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1. INTRODUCCION

El Ayuntamiento de Cuevas del Almanzora, en el marco del Plan de Sostenibilidad Turistica en
Destino, impulsa un proyecto estratégico orientado a la modernizacion y digitalizacion de la gestion,
promocion y difusiéon de los recursos turisticos del municipio. Este proyecto tiene como finalidad el
desarrollo de una nueva plataforma web turistica que centralice, actualice y sustituya los distintos
portales y plataformas actualmente en funcionamiento, ademas de mejorar la administracién y vin-
culacién de los contenidos entre las distintas webs institucionales y tematicas.

Asimismo, se contempla el disefio e implementacion de un plan de marketing digital y una estrate-
gia integral de posicionamiento SEO/SEM que contribuyan a posicionar Cuevas del Almanzora
como un destino turistico competitivo y de referencia dentro del panorama nacional e internacional.

La nueva plataforma web debera ofrecer una experiencia de usuario mejorada, con navegacion in-
tuitiva, disefio adaptado a dispositivos moviles, contenidos multilinglies y recursos digitales interac-
tivos que faciliten la planificacion y disfrute de la visita al municipio. Por su parte, el plan de marke-
ting digital establecera una hoja de ruta para la promocion online durante la vigencia del Plan de
Sostenibilidad Turistica en Destino, mientras que la estrategia SEO/SEM debera garantizar la visibi-
lidad del destino en buscadores, mejorar el posicionamiento, aumentar el trafico web y favorecer la
difusion de los recursos turisticos locales.

Ante este contexto, el Ayuntamiento de Cuevas del Almanzora impulsa un proyecto estratégico que
sustituira la infraestructura actual por un ecosistema corporativo basado en Drupal 11, con gestion
centralizada y capacidad multisite/multidominio. Esta iniciativa garantizara la continuidad operativa,
una modernizacion grafica integral, el cumplimiento normativo, asi como un modelo orientado a un
crecimiento sostenible y seguro para todos los portales implicados.

La necesidad de este proyecto se fundamenta, entre otros motivos, en que los distintos portales ac-
tuales estan desarrollados sobre plataformas tecnolégicamente heterogéneas y obsoletas, tales
como Lotus Notes, CMS dipPRO y WordPress, lo que dificulta tanto su mantenimiento como la inte-
gracion y homogeneizacion de contenidos, interfaces, seguridad y cumplimiento legal. La consoli-
dacion bajo una arquitectura moderna y unificada resulta, por tanto, imprescindible para garantizar
la operatividad futura de los servicios digitales turisticos del municipio.
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2. OBJETO DEL CONTRATO

1. Disefio, desarrollo e implantaciéon de una plataforma web multisite y multidominio basada en
Drupal 11, que sustituye y unifique los actuales portales municipales turisticos —www.cue-
vasdelmanzora.es, turismo.cuevasdealmanzora.es, castillo.cuevasdelalmanzora.es,
www.museodeartecontemporaneo.es, www.lapescaenlaantiguedad.es, www.castillodevillari-
cos.com, legadoemiliosdun.wordpress.com y semanasanta.cuevasdelalmanzora.es—, e in-
tegre herramientas de gestién centralizada de contenidos, publicacion multilinglie (minimo
castellano, inglés y francés) y difusion a través de redes sociales y mensajeria.

2. Migracion y fusion de contenidos desde los sistemas actuales basados en Lotus Notes,
CMS dipPRO y WordPress, garantizando la Conservacion de datos e integridad de conteni-
dos, la preservacién de posicionamiento SEO y la Adaptacion de los contenidos a los nue-
vos entornos técnicos y graficos.

3. Definicion de identidad visual digital para Cuevas de Almanzora y desarrollo de un entorno
grafico / UX renovado, accesible y adaptado a dispositivos méviles, conforme a criterios de
disefio universal, accesibilidad web (WCAG 2.1 AA) y estandares de experiencia de usuario.

4. Integracion de herramientas para difusion social y publicacion de contenidos, tanto en redes
sociales como en canales de mensajeria instantanea.

5. Elaboracién de un Plan de Marketing Digital y Promocién Online con vigencia minima de
tres afios, que incluya acciones planificadas para posicionar el destino y sus productos turis-
ticos.

6. Disefo e implementacion de una estrategia integral de posicionamiento SEO/SEM, orien-
tada a aumentar el trafico cualificado, optimizar el posicionamiento en buscadores y mejorar
el indice de descargas y visualizacion de contenidos turisticos.

7. Desarrollo de mapas turisticos interactivos online y generacion de versiones descargables
en PDF en varios idiomas, adaptadas para impresion y uso offline.

8. Integracién de soluciones de inteligencia artificial para la atencién turistica mediante un asis-
tente virtual (chatbot) y una plataforma para la redaccién de contenidos con herramientas
editoriales multilingtes.
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3. ALCANCE DEL CONTRATO

3.1 Diseio, desarrollo e implantacion de una plataforma web multisite y
multidominio basada en Drupal 11

Dentro de la estrategia de modernizacion digital del Ayuntamiento de Cuevas del Almanzora, el
presente contrato se enfoca en el disefio, implantacion y puesta en funcionamiento de una infraes-
tructura corporativa centralizada sobre Drupal 11 con arquitectura multisitio y multidominio. Esta so-
lucion garantizara la operatividad centralizada de multiples portales institucionales y turisticos, la
compatibilidad con bases de datos relacionales (MariaDB) y el estricto cumplimiento de los estan-
dares normativos vigentes en accesibilidad (AA-WCAG) y seguridad (ENS).

o Arquitectura Drupal Multisitio: Se desplegara una Unica instancia de Drupal 11 que per-
mita gestionar multiples portales y subdominios del Ayuntamiento mediante separacion 16-
gica, control de roles y permisos, reduciendo asi la complejidad técnica y los tiempos de
mantenimiento. Esta arquitectura soportara la gestion integral de los siguientes sitios:
www.cuevasdelmanzora.es, turismo.cuevasdealmanzora.es, castillo.cuevasdelalman-
zora.es, www.museodeartecontemporaneo.es, www.lapescaenlaantiguedad.es, www.casti-
llodevillaricos.com, legadoemiliosdun.wordpress.com y semanasanta.cuevasdelalman-
zora.es.

Panel de Gestion Centralizada: Se desarrollara una herramienta unificada que permita al
personal técnico del Ayuntamiento la administracion auténoma de dominios, DNS, certifica-
dos SSL y configuraciones relacionadas con el cumplimiento del Esquema Nacional de Se-
guridad, eliminando la dependencia de terceros en la gestion operativa cotidiana.
Compatibilidad de Bases de Datos Relacionales: La infraestructura estara preparada
para recibir datos migrados desde entornos obsoletos como Lotus Notes, CMS dipPRO y
WordPress, garantizando la conservacion de la integridad referencial y la trazabilidad histo-
rica en un sistema de gestion de bases de datos relacionales (RDBMS) de cédigo abierto,
asi como la adaptacion completa de la estructura de contenidos al nuevo entorno.
Cumplimiento AA-WCAG y ENS Nivel Medio: Se debera garantizar la accesibilidad uni-
versal mediante la instalacion y configuracién de moédulos especificos, asi como el fortaleci-
miento de la seguridad de la plataforma a través de auditorias periddicas y sistemas de re-
gistro centralizado, cumpliendo con el nivel medio del Esquema Nacional de Seguridad.
Automatizacion de Despliegues (CI/CD): Se implementaran flujos automaticos de desplie-
gue basados en GitLab, que integren control de versiones, validaciones previas y coordina-
cion de entornos para asegurar una transicion segura a produccion.

Soporte Multilingiie y Diseiio Corporativo: Se desarrollaran plantillas adaptativas con
preconfiguraciones graficas alineadas con la identidad visual del Ayuntamiento, permitiendo
su aplicacion homogénea en todos los sitios, con soporte minimo para los idiomas caste-
llano, inglés y francés.

Formacion y Transferencia de Conocimiento: Se organizaran sesiones formativas para el
personal designado por el Ayuntamiento, acompafiadas de la entrega de documentacion
técnica completa y material audiovisual en forma de videos explicativos, con el objetivo de
garantizar la autonomia operativa tras la implantacién de la solucion.
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3.2 Migracion y fusién de contenidos desde los sistemas actuales basa-
dos en Lotus Notes, CMS dipPRO y WordPress

Migracion y fusion integral de todos los contenidos existentes en los actuales sitios
web del Ayuntamiento de Cuevas del Alimanzora —www.cuevasdelmanzora.es, turismo.cuevas-
dealmanzora.es, castillo.cuevasdelalmanzora.es, www.museodeartecontemporaneo.es, www.la-
pescaenlaantiguedad.es, www.castillodevillaricos.com, legadoemiliosdun.wordpress.com y sema-
nasanta.cuevasdelalmanzora.es— desarrollados sobre plataformas como Lotus Notes, CMS
dipPRO y WordPress, hacia el nuevo entorno unificado basado en Drupal 11 y repositorio relacio-
nal MariaDB.

El proceso de migracion debera garantizar la conservacion de datos, integridad estructural, tra-
zabilidad histoérica y continuidad operativa, asegurando en todo momento que no se produzcan
pérdidas de informacion, errores funcionales ni deterioro en el posicionamiento web de los conteni-
dos trasladados. Este punto se limita estrictamente a la migracion técnica de la informacion exis-
tente, sin contemplar evoluciones funcionales, redisefios posteriores o generacion de nuevos conte-
nidos no previstos en origen.

e Inventario detallado de datos: El adjudicatario debera realizar un analisis técnico y funcio-
nal completo del volumen y tipologia de contenidos alojados en las plataformas origen. Este
inventario debera clasificar y mapear los distintos tipos de contenido (textos, imagenes, do-
cumentos, recursos multimedia y metadatos asociados) con su correspondencia en el nuevo
modelo estructural de Drupal/MariaDB, sirviendo como base para un plan de migracion se-
guro y controlado.

e Integridad y trazabilidad: El proceso de migracion debera garantizar la extraccion y tras-
paso integro de todos los datos y archivos, conservando las relaciones internas y estructu-
ras de navegacion originales. La trazabilidad histérica de la informacion —especialmente en
contenidos documentales y elementos institucionales— debera mantenerse sin pérdida ni
modificacion.

e Mantenimiento de URLs y posicionamiento SEO: Con el fin de evitar penalizaciones en
buscadores y pérdida de posicionamiento acumulado, se deberan implementar mecanismos
de redireccion 301 desde las URLs originales hacia las nuevas rutas generadas en Drupal.
Este sistema garantizara la continuidad de la indexacion, el acceso directo desde buscado-
res y la experiencia de usuario.

e Validacion y auditoria de la migracion: Se deberan ejecutar pruebas técnicas exhausti-
vas, tanto antes como después del proceso de migracion, que verifiquen la exactitud, com-
pletitud y funcionalidad de los contenidos migrados. Se pondra especial atencién a los docu-
mentos normativos, contenidos histéricos, publicaciones oficiales y secciones criticas desde
el punto de vista institucional o turistico.

o Documentacion técnica del proceso: El adjudicatario debera entregar documentacion de-
tallada del proceso de migracion, incluyendo las herramientas utilizadas, los procedimientos
aplicados, las incidencias detectadas y las estructuras de destino en MariaDB, con el fin de
permitir su seguimiento técnico y futura trazabilidad.

Cédigo Seguro De HYFyEaj St gr 6SK6ui 803Tg== Estado Fecha y hora
Verificacién
Firmado Por Sergio Prados Fernandez - Secretario del Ayuntamiento de Cuevas del Firmado 23/09/2025 14:45:08
Almanzora
Observaciones Pégina 7/28
Url De Verificacién htt ps://ov.di pal ne. org/verifirnma/ code/ HYFyEaj St gr 6SK6ui 803Tg==
Normativa Es/te info)rme tiene caracter de copia electrénica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley
39/2015).
Cédigo Seguro De n7 KRQRg8dMICCYUk Ey 22 MQE== Estado Fecha y hora
Verificacién
Firmado Por Antonio Fernandez Liria - Alcalde Ayuntamiento Cuevas del Alimanzora Firmado 09/01/2026 07:58:32
Sergio Prados Fernandez - Secretario del Ayuntamiento de Cuevas del Firmado 08/01/2026 09:58:43
Almanzora
Gabriel Juan Torres Robledillo Firmado 08/01/2026 09:50:43
Observaciones Péagina 7/28
Url De Verificacién https://ov.dipal me.org/verifirm/ code/ n¥vKROQRg8dMICCYUKEy 22MQ==
Normativa Este informe tiene caracter de copia electronica auténtica con validez y eficacia administrativa de ORIGINAL (art. 27 Ley
39/2015).



https://ov.dipalme.org/verifirma/code/m7KRQRg8dMTCCYUkEy22MQ==

Junta de Andalucia
Consejeria de Turismo
y Andalucia Exterior

Financiado por
la Unién Europea

Plan de Recuperacion,
Transformacién
W\ ¥ Resiliencia

B A

TEIS ) cosmmn  mreTnO
TRRRT TN 06 AOwTRs
m; IO

e Seguridad y respaldo del proceso de migracion: Se requerira la ejecucion de copias de
seguridad antes, durante y después del proceso de migracion. Asimismo, deberan imple-
mentarse mecanismos de control de errores, puntos de recuperacion y registro de eventos
conforme a los estandares exigidos por el Esquema Nacional de Seguridad (ENS).
Optimizacién del modelo de datos: Como parte del proceso, se debera realizar una trans-
formacion eficiente del modelo no relacional de origen hacia estructuras relacionales en Ma-
riaDB, adecuadas para su posterior explotacion, reutilizacién y mantenimiento por parte del
Ayuntamiento. Esta transformacion debera facilitar futuras consultas, generacion de infor-
mes y nuevas integraciones técnicas.

Capacitacion interna del personal: Se impartira formacién especifica al personal técnico
del Ayuntamiento de Cuevas del Almanzora sobre el nuevo modelo de datos y la gestion de
contenidos migrados, de forma que se garantice la autonomia operativa, el mantenimiento
correcto del repositorio y la sostenibilidad a largo plazo del sistema.

3.3 Definicion de identidad visual digital para Cuevas de Almanzora y
desarrollo de un entorno grafico / UX renovado, accesible y adaptado a
dispositivos moviles, conforme a criterios de disefio universal, accesibi-
lidad web (WCAG 2.1 AA) y estandares de experiencia de usuario.

Desarrollar un entorno grafico unificado y renovado, asi como de una experiencia de usuario
(UX) optimizada, moderna y accesible, aplicable a todos los portales incluidos en el contrato. Este
desarrollo debera contemplar criterios de disefio universal, ser completamente adaptable a disposi-
tivos méviles (responsive design) y cumplir estrictamente con los estandares internacionales de ac-
cesibilidad establecidos en las Pautas WCAG 2.1, nivel AA.

Como parte esencial de este proceso, el adjudicatario debera llevar a cabo la definicién y desarro-
llo de una identidad visual digital para Cuevas del Almanzora, coherente con los valores institu-
cionales, la singularidad turistica y patrimonial del municipio, y su posicionamiento como destino
cultural, histérico y natural. Esta identidad debera aplicarse de forma transversal en todos los porta-
les y plataformas gestionadas, respetando la coherencia grafica, visual y estructural entre ellas.

Para ello, se disefiara un sistema de plantillas graficas adaptativas, personalizables y reutilizables,
que sirva como base visual comun para todos los sitios web incluidos en el contrato: www.cuevas-
delmanzora.es, turismo.cuevasdealmanzora.es, castillo.cuevasdelalmanzora.es, www.museodear-
tecontemporaneo.es, www.lapescaenlaantiguedad.es, www.castillodevillaricos.com, legadoemilios-
dun.wordpress.com y semanasanta.cuevasdelalmanzora.es. Estas plantillas deberan integrar com-
ponentes visuales consistentes (tipografias, gamas cromaticas accesibles, iconografia, jerarquia de
informacion y estructuras modulares) que mantengan una experiencia homogénea en cuanto a di-
sefio e identidad digital.

Cada uno de estos portales contara, sin embargo, con una version personalizada de la plantilla,
que incorpore elementos graficos diferenciadores adaptados a su naturaleza tematica (institucional,
cultural, museistica, arqueoldgica, patrimonial, etc.), sin romper la unidad de estilo y navegacion.
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Esta estrategia permitira ofrecer una experiencia coherente y facilimente reconocible para el usua-
rio, al mismo tiempo que se refuerza el caracter especifico de cada espacio digital.

El disefio debera seguir un enfoque UX centrado en el usuario, facilitando la navegacion intuitiva, la
organizacion clara de la informacion, la adaptabilidad a distintos dispositivos y la rapidez en la
carga de contenidos. Deberan contemplarse menus estructurados, rutas légicas de exploracion,
buscadores accesibles y una disposicion jerarquica de los bloques de contenido que favorezca la
exploracion tematica, especialmente para los portales turisticos y culturales.

El adjudicatario debera validar técnicamente el cumplimiento de accesibilidad y someter los entor-
nos a pruebas funcionales y de rendimiento, con el fin de garantizar que la experiencia de usuario
cumpla con los estandares exigidos. Se debera asegurar, ademas, la plena compatibilidad con tec-
nologias de asistencia (navegacion por teclado, lectores de pantalla, etc.), conforme al Real De-
creto 1112/2018 sobre accesibilidad del sector publico.

La entrega final incluira todos los materiales graficos originales, la documentacion técnica de esti-
los, estructuras y componentes, asi como una guia de identidad visual digital para el municipio, y
un manual de uso de las plantillas, que permita al personal técnico municipal gestionar y mantener
la coherencia visual en futuras ampliaciones o adaptaciones.

3.4 Integracion de herramientas para difusidon social y publicacion de
contenidos, tanto en redes sociales como en canales de mensajeria ins-
tantanea.

En el marco de la arquitectura Drupal 11 multisite prevista, se contempla la integracién de
herramientas que permitan la publicacién y difusion eficiente de contenidos desde la nueva pla-
taforma web del Ayuntamiento de Cuevas del Almanzora hacia redes sociales y canales de mensa-
jeria instantanea. Esta funcionalidad tendra caracter transversal y se incorporara como componente
estructural en todos los portales incluidos en el contrato.

La integracion de estas herramientas no solo responde a necesidades técnicas de interoperabili-
dad, sino que constituye una pieza estratégica clave para la visibilidad y promocién activa del
municipio. Gracias a esta funcionalidad, se facilitara la divulgacion inmediata y multicanal de
los activos turisticos de Cuevas del Almanzora, asi como la programacién cultural, las activida-
des de interés general, los eventos institucionales o festivos y cualquier contenido relevante dirigido
a residentes y visitantes. La presencia directa en redes sociales y canales de mensajeria permitira

una mayor interaccion con el publico, incrementara el alcance de las publicaciones y reforzara la

identidad

digital del destino turistico.
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La solucién debera permitir que los contenidos publicados en la plataforma web puedan compar-
tirse de forma directa y sencilla a través de las principales redes sociales (Facebook, Instagram,
Twitter/X, YouTube, LinkedIn) y sistemas de mensajeria como WhatsApp o Telegram, mediante bo-
tones, plugins u otros moédulos integrados en las noticias, fichas turisticas, entradas de blog, activi-
dades y eventos.

Asimismo, se deberan habilitar mecanismos para la publicacién automatizada o semiautomati-
zada de contenidos en redes sociales oficiales del Ayuntamiento o sus delegaciones, mediante
conectores, APIs o herramientas de integracion, que permitan programar, gestionar y distribuir con-
tenidos directamente desde el gestor de contenidos (CMS). Se valorara que estas funcionalidades
incluyan flujos de validacion interna, programacion avanzada y segmentacion tematica.

El adjudicatario sera responsable de garantizar la compatibilidad plena con las API oficiales de
cada plataforma, asi como del cumplimiento de los principios de privacidad y seguridad en el trata-
miento de datos personales asociados a la actividad digital del sistema.

Estas herramientas deberan estar plenamente integradas en la experiencia de usuario y en el
disefio visual del portal, asegurando una interaccion fluida y accesible, sin sobrecarga de la inter-
faz. Ademas, se debera contemplar la generacion automatica de metadatos enriquecidos (Open
Graph, Twitter Cards, etc.) que optimicen la forma en que los contenidos se muestran al ser com-
partidos externamente, mejorando su visibilidad, coherencia grafica y viralizacion.

La entrega debera incluir la documentacion técnica del sistema de difusién, junto con una guia
practica dirigida al personal editor del Ayuntamiento, que facilite su uso eficiente, fomente bue-
nas practicas en la comunicacion digital y asegure la continuidad operativa del modelo de publica-
cién multicanal.

3.5 Elaboracién de un Plan de Marketing Digital y Promocion Online con
vigencia minima de tres afnos, que incluya acciones planificadas para
posicionar el destino y sus productos turisticos.

Elaboracion e implementacion de un Plan de Marketing Digital y Promocion Online con
una vigencia minima de tres afos, cuyo objetivo principal sera posicionar a Cuevas del Alman-
zora como un destino turistico competitivo, diferenciado y visible en los principales canales di-
gitales, mejorando su identidad de marca, aumentando el trafico cualificado y promocionando sus
recursos de forma estructurada y eficaz.

Este plan se desarrollara en coherencia con la nueva infraestructura web multisite y multidominio, y
debera estar plenamente integrado en la estrategia turistica general del Ayuntamiento. Su disefio
partira de un levantamiento de informacion exhaustivo sobre el municipio, sus activos, publicos
objetivo, temporadas clave y canales disponibles. Para ello, el adjudicatario debera coordinarse con
los servicios municipales e implicarse directamente en el trabajo de campo.

Se incluira como parte de este proceso una fase de documentacion, produccién de contenido y
recopilacion audiovisual, que contemple:
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Sesiones de fotografia profesional de alta calidad sobre recursos naturales, patrimonio
histdrico, enclaves singulares, espacios culturales, eventos y rutas turisticas.

Grabacion de video promocional, tanto en formato corto (para redes sociales) como en
versiones mas completas (para difusion institucional, web o plataformas turisticas).

Tomas aéreas con dron en ubicaciones estratégicas del municipio, que permitan enrique-
cer el material promocional y generar una narrativa visual potente.

Recopilacién y curacion de contenidos existentes, incorporando materiales previos que
puedan ser reutilizados de forma coherente con la nueva identidad visual digital.

A partir del andlisis inicial, se definira una hoja de ruta detallada con acciones concretas y ca-
lendarizadas, orientadas a la promocioén de los productos y experiencias turisticas del municipio. El
Plan debera incluir:

Objetivos estratégicos claros y medibles, alineados con los fines del Plan de Sostenibili-
dad Turistica en Destino.

Segmentacion de publicos y definicion de audiencias clave, con enfoques adaptados a
diferentes perfiles turisticos: cultural, arqueolégico, familiar, natural, etc.

Estrategias de difusién y campanas digitales multicanal, combinando medios propios,
compartidos y de pago (SEM), tanto a nivel nacional como internacional.

Propuesta de calendario editorial digital, con contenidos tematicos distribuidos por tem-
poradas, eventos o festividades locales.

Definicion de indicadores clave de rendimiento (KPIs) y mecanismos de seguimiento
para evaluar impacto, ajustar acciones y justificar resultados.

El Plan de Marketing debera entregarse en formato editable y estructurado, acompafado de una
guia de implementacion practica, asi como de una sesién de presentacion técnica al equipo mu-
nicipal para facilitar su comprensién, validacion y correcta ejecucion a lo largo de los tres afios pre-

vistos.
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3.6 Disefo e implementacién de una estrategia integral de posiciona-
miento SEO/SEM

En el marco del presente contrato, se contempla el disefio y ejecucidon de una estrategia
global de posicionamiento SEO (Search Engine Optimization) y SEM (Search Engine Marke-
ting), con el objetivo de mejorar la presencia digital de Cuevas del Almanzora como destino
turistico, incrementar su visibilidad en los principales buscadores y atraer trafico cualificado hacia
los distintos portales web del municipio. Esta estrategia debera desarrollarse con una planificacion
minima de tres afios y en estrecha coordinacién con el ecosistema Drupal 11 y el Plan de Marke-
ting Digital y Promocién Online.

La finalidad de esta estrategia sera garantizar que los activos turisticos, productos culturales, even-
tos, recursos patrimoniales y experiencias del municipio alcancen una difusion efectiva en los prin-
cipales motores de busqueda, plataformas digitales y segmentos de publico objetivo, tanto nacional

como internacional.

Para la componente SEO, se debera contemplar:

e Andlisis técnico inicial de posicionamiento de los sitios actuales y auditoria completa de los
contenidos migrados.

e Optimizacién on-page (etiquetas meta, estructuras de encabezado, URLs amigables, atribu-
tos ALT en imagenes, interlinking, sitemap.xml, archivo robots.txt, etc.).

e Optimizacién de tiempos de carga, navegacion movil, accesibilidad e indexabilidad por parte
de los buscadores.

e Generacion de contenidos estratégicos en base a estudios de palabras clave y andlisis de
intencion de busqueda del publico objetivo.

o Desarrollo e implementacion de una estructura jerarquica optimizada para buscadores y
usuarios.

e Monitorizacién de posiciones y evolucién SEO mediante herramientas profesionales (Goo-
gle Search Console, Semrush, Ahrefs, u otras equivalentes).

Para la componente SEM, se debera definir:

e Estrategia de campafias en buscadores (Google Ads u otras plataformas equivalentes).

e Seleccion de objetivos por conversion, ubicacion geografica, estacionalidad, tipo de recurso
0 segmento turistico.
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e Creacion de anuncios atractivos y adaptados a cada canal, con control de presupuesto, seg-
mentacion por dispositivos e idioma.

e Integracion con herramientas de analitica y remarketing.

Ambas estrategias deberan incluir un plan de accién calendarizado, con seguimiento trimestral,
revision de KPlIs e informes técnicos periddicos que permitan medir el rendimiento y aplicar mejoras
continuas. Entre los indicadores esperados se encuentran: aumento del trafico organico, mejora en
el posicionamiento de palabras clave relevantes, incremento en el tiempo de permanencia, reduc-
cion de tasa de rebote, y crecimiento de conversiones (como descargas, reservas o solicitudes de
informacién).

El adjudicatario debera entregar una estrategia documentada y operativa, asi como una guia
técnica de mantenimiento y actualizacién SEO adaptada a los portales del Ayuntamiento de
Cuevas del Almanzora, con el fin de asegurar la sostenibilidad de los resultados mas alla de la fina-
lizacién del contrato.

3.7 Desarrollo de mapas turisticos interactivos online y generacion de
versiones descargables en PDF en varios idiomas, adaptadas para im-
presion y uso offline.

El presente apartado abarca el disefio, desarrollo e integracion de un sistema de mapas tu-
risticos interactivos accesible desde la plataforma web multisite del Ayuntamiento de Cuevas del
Almanzora. Estos mapas permitiran a los visitantes localizar y explorar los principales recursos del
municipio mediante visualizacion georreferenciada, filtros tematicos, categorizacion por tipo de
atractivo (cultural, natural, arqueoldgico, patrimonial, gastrondémico, etc.) y funciones de navegacion
intuitiva.

El sistema debera estar basado en tecnologias abiertas y responsivas, totalmente integradas con el
disefio y estructura de la nueva plataforma Drupal 11, y compatible con navegadores actuales y dis-
positivos moviles. Los mapas deben poder embeberse en distintas secciones de los portales, adap-
tarse a la identidad visual digital del Ayuntamiento y ofrecer una experiencia de usuario coherente y
accesible.

Como complemento a esta funcionalidad interactiva, el adjudicatario debera generar versiones des-
cargables en formato PDF de los mapas turisticos, organizadas por zonas o rutas si se estima con-
veniente, con disefio adaptado para su impresion y disponibilidad en, al menos, tres idiomas: caste-
llano, inglés y francés. Estos documentos incluiran un cédigo QR que enlazara directamente con la
plataforma web de Turismo Cuevas, permitiendo al visitante ampliar la informacion sobre horarios
de apertura de museos, centros y oficinas de informacion turistica, asi como acceder a listados ac-
tualizados de alojamientos, restauracion y otros enlaces web de interés.
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El adjudicatario se encargara también de la impresién de un total de 3.000 ejemplares en papel
ecoldgico, distribuidos en 1.000 unidades por idioma. El soporte debera contar con certificaciones
ambientales como FSC reciclado, ECF u otras equivalentes, asegurando un enfoque sostenible en
la produccién de material promocional. Los ejemplares impresos seran entregados para su distribu-
cién en los principales equipamientos turisticos del municipio, como la Oficina de Informacion Turis-
tica del Castillo, el Punto de Informacion Turistica de Villaricos, y otros espacios municipales que se
determinen junto al Ayuntamiento.

El contenido geografico y los puntos de interés incluidos en el sistema seran definidos conjunta-
mente con el Ayuntamiento, e incorporaran informacion adicional enriquecida (descripciones, ima-
genes, enlaces a fichas de detalle, etc.) sincronizada con el gestor de contenidos.

El adjudicatario debera garantizar la actualizacién de los mapas, documentar su funcionamiento y
estructura técnica, e impartir formacion al personal municipal sobre su gestién, ediciéon y manteni-
miento posterior.

3.8 Integracion de soluciones de inteligencia artificial

Como parte de la modernizacion digital del ecosistema turistico de Cuevas del Alimanzora,
se contempla la incorporacion de soluciones basadas en inteligencia artificial (I1A) orientadas a
mejorar la atencion al visitante y optimizar la creaciéon de contenidos por parte del equipo municipal.
Estas herramientas —una de uso publico a través de los portales web, y otra de caracter interno—
estaran plenamente integradas en la infraestructura digital desarrollada en este contrato.

Por un lado, se integrara en todos los portales del ecosistema multisite un asistente virtual inteli-
gente (chatbot) que actuara como asesor turistico digital especializado. Este sistema, basado
en modelos de lenguaje entrenados con toda la informacién turistica del municipio, ofrecera aten-
cién personalizada y proactiva a los usuarios que visiten las webs, sugiriendo planes, rutas, activi-
dades y recursos en funcién de los intereses, fechas, preferencias o perfil del visitante. El chatbot
debera ser capaz de responder de forma conversacional en, al menos, tres idiomas (castellano, in-
glés y francés), estar disponible 24/7 y cubrir informacién actualizada sobre eventos, horarios, ser-
vicios turisticos, patrimonio, gastronomia, alojamientos y otras tematicas de interés. Su integracion
debera garantizar plena compatibilidad con el disefio y la arquitectura de la plataforma Drupal 11, y
podra conectarse con el gestor de contenidos para mantener la informacioén sincronizada.

Por otro lado, se desarrollara e implantara una plataforma interna de redaccion asistida por IA,
destinada al personal del Ayuntamiento y colaboradores autorizados. Esta solucién se basara en
uno o varios modelos de lenguaje (LLM) entrenados con documentos propios y publicos del munici-
pio, permitiendo generar, adaptar, traducir y revisar textos turisticos, noticias, publicaciones
para redes sociales y contenidos para los distintos portales municipales. La plataforma de-
bera contar con un sistema de gobernanza y gestiéon de usuarios, que permita al Ayuntamiento
definir distintos niveles de acceso y permisos segun perfiles (editores, comunicadores, técnicos, co-
laboradores externos, etc.), asegurando el uso responsable, seguro y trazable de la herramienta.

Ambas soluciones deberan cumplir con los principios de accesibilidad digital, confidencialidad y
proteccion de datos, conforme a la normativa aplicable (RGPD, LOPDGDD y ENS en su nivel
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correspondiente). El adjudicatario debera entregar la documentacion técnica y operativa, asi como
impartir formacion especifica al personal designado para el uso, administracion y mantenimiento de
estas herramientas.

4. REQUISITOS TECNICOS

La definicion de los requisitos técnicos constituye la columna vertebral que asegurara la
consistencia, seguridad, escalabilidad y eficiencia operativa de la nueva plataforma digital del Ayun-
tamiento de Cuevas de Almanzora. Esta seccién establece el marco tecnolégico que permitira arti-
cular todas las funciones y objetos expuestos anteriormente, garantizando la compatibilidad con los
estandares de administracion electronica, las normativas de seguridad y accesibilidad, y las mejo-
res practicas de arquitectura de servicios web contemporanea.

4.1 Seguridad y proteccion de datos

e Cifrado de informacién: Se exige proteger los datos sensibles mediante cifrado fuerte,
tanto en reposo (por ejemplo, cifrado AES-256 de bases de datos y copias de seguridad)
como en transito (TLS 1.3 en las comunicaciones web). Esto garantiza que la informacién
esté segura frente a accesos no autorizados incluso si se intercepta o se extrae del sistema.

e Control de accesos robusto: El proveedor debera implementar un control estricto de ac-
ceso basado en roles y privilegios minimos. Esto implica autenticar usuarios con métodos
seguros (por ejemplo, SSO corporativo con SAML 2.0 y autenticacién multifactor para admi-
nistradores) y gestionar permisos granulares en Drupal y la base de datos. Solo el personal
autorizado podra acceder o modificar contenidos criticos.

e Cumplimiento de ENS y RGPD: La plataforma debe cumplir con el Esquema Nacional de
Seguridad (ENS) en nivel Medio y con el Reglamento General de Proteccién de Datos
(RGPD). En la practica, esto se traduce en aplicar el principio de “seguridad desde el disefio
y por defecto”, manteniendo medidas de proteccién actualizadas, registro de actividades
(trazas de auditoria) y garantizando la privacidad de los datos personales. El proveedor de-
bera asegurar que todas las medidas de seguridad y proteccion de datos estén alineadas
con estas normativas, incluyendo politicas de privacidad, consentimiento y gestion de bre-
chas de seguridad.

e Auditorias y actualizaciones periédicas: Para mantener la seguridad a largo plazo, se re-
querira la realizacion de auditorias de seguridad e intrusién periddicas (ej. cada 6 meses) y
la aplicacion diligente de parches y actualizaciones. El sistema debera registrar eventos de
seguridad (accesos, cambios de configuracion, etc.) y habilitar alertas tempranas ante activi-
dades sospechosas, de modo que se pueda responder de inmediato. Estas medidas asegu-

ran una proteccién continua del portal y evidencias de cumplimiento normativo.
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4.2 Custodia y continuidad del servicio

Copias de seguridad frecuentes: Se debera contar con un plan sélido de backups. El pro-
veedor tiene que implementar copias de seguridad automaticas de la informacion en interva-
los frecuentes (por ejemplo, incrementales cada hora y completas diariamente, conservadas
durante al menos 30 dias). Las copias deben almacenarse de forma segura (cifrada) y pre-
ferentemente en ubicaciones fisicas distintas, garantizando la custodia de los datos ante
cualquier incidente local.

Replicacion y alta disponibilidad: La arquitectura debe incluir mecanismos de replicacion
de datos en tiempo real hacia un servidor o centro de datos alternativo. Esto significa que la
base de datos principal contara con al menos una réplica sincronizada en una zona geogra-
fica diferente, de forma que si falla el servidor principal el servicio pueda continuar desde la
réplica sin pérdida significativa de informacion. Del mismo modo, se espera que componen-
tes criticos del sistema (servidor web, balanceadores, etc.) estén configurados en alta dispo-
nibilidad para evitar puntos Unicos de falla.

Plan de recuperacion ante desastres: El proveedor debera presentar un plan de recupe-
racion ante desastres (Disaster Recovery) claro y probado. Este plan definird objetivos de
reanudacion muy exigentes: por ejemplo, un RPO (punto de recuperacion de datos) maximo
de ~15 minutos (pérdida minima de informacién) y un RTO (tiempo de restauracion) menor
a 1 hora para restablecer el servicio en caso de caida grave. En la practica, esto implica que
ante un incidente mayor (fallo de infraestructura, desastre natural, etc.), el portal pueda res-
taurarse y funcionar normalmente en menos de una hora, con la informacién casi intacta. El
proveedor debe realizar pruebas periddicas de restauracion (ej. simulacros trimestrales)
para demostrar que estos objetivos se cumplen.

Continuidad operativa garantizada: Mas alla de las copias de seguridad, se exige que la
solucion ofrezca continuidad de servicio 24/7. Esto implica planificar mantenimientos con
antelacion (ventanas de mantenimiento programadas) y usar estrategias como snapshots
de volumenes de datos, redundancia multi-AZ (mdultiples zonas de disponibilidad) y conmu-
tacion por fallo (failover automatico) para minimizar interrupciones. Todas estas medidas de-
ben alinearse con las directrices del ENS en materia de disponibilidad, asegurando que los
portales del ayuntamiento estén siempre disponible para los usuarios incluso ante eventos
imprevistos.

4.3 Accesibilidad y diseio inclusivo

Cumplimiento nivel AA de WCAG 2.1: El nuevo portal debe ser plenamente accesible
para cualquier ciudadano, incluyendo personas con discapacidad. El adjudicatario garanti-
zara que el disefio y desarrollo cumplen las Directrices de Accesibilidad para el Contenido
Web (WCAG 2.1) en nivel AA, tal como exige la normativa vigente. En términos practicos,
esto supone implementar alternativas textuales para imagenes y multimedia (texto
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alternativo en imagenes, subtitulos en videos), asegurar que toda la funcionalidad es opera-
ble mediante teclado (no solo con mouse), proporcionar suficiente contraste de colores para
usuarios con baja vision, y usar un cédigo semantico correcto (etiquetas HTML adecuadas)
para que lectores de pantalla y otras tecnologias de apoyo puedan interpretar el contenido.
Antes de la puesta en produccién se realizaran auditorias de accesibilidad y correcciones
necesarias hasta cumplir estos criterios.

Disefo responsive y mobile-first: La interfaz debe seguir el principio mobile-first, es de-
cir, estar concebida primero para dispositivos moéviles y adaptarse después a pantallas mas
grandes. El portal tendra un disefio web adaptable (responsive) que asegure una experien-
cia de uso 6ptima en teléfonos, tabletas y ordenadores de escritorio por igual. El proveedor
debe optimizar la navegabilidad tactil, tiempos de carga en redes moviles y distribucion de
contenidos para pantallas pequefias, sin sacrificar funcionalidad. Esto garantiza que cual-
quier usuario, desde cualquier dispositivo o condicién (por ejemplo, usuarios de lectores de
pantalla en moviles), pueda acceder a la informacion y realizar tramites comodamente.

Usabilidad e inclusién: Mas alla de requisitos técnicos formales, se valorara un disefio
centrado en el usuario, intuitivo y universal. La estructura de la informacién debe ser clara y
consistente para todos los perfiles de usuario. Se espera uso de un lenguaje sencillo e ins-
trucciones comprensibles, asi como elementos visuales e interaccion disefiados para no ex-
cluir a personas mayores o con bajo nivel de alfabetizacion digital. El proveedor debe incluir
en su propuesta mecanismos para probar la usabilidad (p. ej., tests con usuarios) y asegu-
rar que la experiencia sea coherente, intuitiva y libre de barreras para toda la ciudadania.

4.4 Arquitectura técnica

Plataforma base (Drupal 11 + MariaDB): La solucion tecnoldgica estara construida sobre
Drupal 11 como sistema de gestiéon de contenidos (CMS), con una base de datos relacional
MariaDB para el almacenamiento de informacion. Se exige el uso de la versién mas re-
ciente y soportada de Drupal para garantizar longevidad, mejoras de seguridad y compatibi-
lidad. MariaDB aportara robustez y capacidad de gestién de grandes volumenes de datos
transaccionales. Esta eleccion tecnolégica asegura un ecosistema open-source, estable y
ampliamente respaldado por la comunidad, evitando dependencias propietarias.

Arquitectura multisitio/multidominio: El proveedor debera implementar Drupal en confi-
guracion multisitio, permitiendo gestionar desde una misma plataforma centralizada todos
los portales web del Ayuntamiento de Cuevas de Almanzora, manteniendo a la vez separa-
ciones légicas. Cada sitio o dominio tendra su espacio dentro de la instancia corporativa,
pudiendo personalizar disefio y contenidos, pero beneficiandose de una administracién co-
mun. Esto reduce la complejidad técnica (un solo nucleo para actualizaciones y manteni-
miento) y asegura coherencia tecnoldgica en todo el ayuntamiento, a la vez que otorga inde-
pendencia editorial a cada portal.
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Contenedorizacién y orquestacion: La solucion se desplegara usando contenedores (por
ejemplo, Docker) para encapsular la aplicacion, lo que facilita la portabilidad y la consisten-
cia entre entornos (desarrollo, pruebas, produccion). Asimismo, se recomienda utilizar una
orquestacion de contenedores (como Kubernetes) para gestionar mdltiples instancias de
forma automatizada. Esto permitird escalar componentes segun la demanda, distribuir la
carga y aislar servicios (base de datos, servidor web, cache, etc.) en diferentes contenedo-
res, incrementando la resiliencia del sistema. El proveedor debe describir cémo estructurara
estos contenedores y asegurara su correcto funcionamiento (incluyendo configuraciones de
sistema operativo base, versiones de PHP, Nginx, etc., optimizadas para rendimiento).

Automatizacion CI/CD: Se requiere la implantacion de integracion continua y entrega
continua (CI/CD) en el proceso de desarrollo y despliegue. El cédigo fuente se gestionara
en un repositorio central (por ejemplo Git) y debera haber flujos automaticos que al integrar
cambios ejecuten pruebas unitarias y de integracion, andlisis de calidad de cédigo vy, tras
superar validaciones, desplieguen la nueva version de forma controlada. Mediante pipelines
automatizados (por ejemplo, utilizando GitLab Cl, GitHub Actions u otra herramienta simi-
lar), el proveedor garantizara despliegues consistentes y reproducibles en los distintos en-
tornos, reduciendo errores humanos. También se espera que utilice estrategias de desplie-
gue seguras (como blue-green deployments o similares) para minimizar interrupciones al
publicar actualizaciones.

Buenas practicas de arquitectura: La propuesta técnica debe reflejar buenas practicas de
arquitectura de servicios web contemporanea. Esto incluye modularidad (separacion clara
de capas: frontend, backend, base de datos), uso de servicios de cache en memoria (g;j.
Redis) para acelerar respuestas, y mensajeria asincrona (ej. RabbitMQ) si fuera necesario
para procesar tareas en segundo plano sin bloquear la experiencia de usuario. Cada com-
ponente debera configurarse siguiendo recomendaciones oficiales (por ejemplo, Nginx con
HTTP/2 y compresion Brotli activa, PHP-FPM optimizado con OPcache, MariaDB en modo
maestro-réplica con mecanismos de failover, etc.). Todo el disefio técnico debe orientarse a
lograr un sistema escalable, seguro y mantenible a largo plazo.

4.5 Rendimiento y escalabilidad

Optimizacion de carga y respuesta: El portal resultante debe ofrecer tiempos de carga
muy rapidos y respuestas agiles incluso bajo alta demanda. Se exige al proveedor que opti-
mice el rendimiento a nivel de cddigo y de recursos: minimizar scripts y hojas de estilo, car-
gar de forma diferida (lazy load) elementos no criticos, utilizar formatos de imagen moder-
nos (como WebP/AVIF) y aplicar compresién en las comunicaciones. El objetivo es que la
experiencia de navegacion sea fluida, manteniendo métricas web clave en buenos niveles
(por ejemplo, conseguir un Time to First Byte muy bajo y un Largest Contentful Paint por
debajo de los 2.5 segundos en condiciones normales de red). Un portal agil mejora la satis-
faccién del usuario y la percepcién de un servicio publico eficiente.
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Caché multinivel y CDN: Para lograr alto rendimiento, el proveedor debe incorporar meca-
nismos de cache en multiples niveles. Esto incluye caché a nivel de aplicacion o pagina (al-
macenando paginas ya generadas para servirlas rapidamente a futuros usuarios), caché en
memoria para consultas frecuentes o sesiones de usuario (utilizando herramientas como
Redis), y el uso de una Red de Distribucion de Contenidos (CDN) perimetral. Una CDN
permitira que contenidos estaticos (imagenes, archivos CSS/JS, documentos) se sirvan
desde nodos geograficamente cercanos al usuario, reduciendo la latencia. Estas capas de
cacheo alivian la carga del servidor Drupal y aseguran respuestas mas rapidas, especial-
mente en picos de trafico.

Escalabilidad horizontal automatica: La infraestructura debe disefiarse para escalar hori-
zontalmente bajo demanda. Esto significa que cuando aumente el nimero de usuarios con-
currentes o la carga de trabajo, el sistema pueda afnadir instancias adicionales (nuevos con-
tenedores/servidores en el cluster) de forma automatica mediante reglas predefinidas (auto-
scaling). Por ejemplo, se pueden definir umbrales de uso de CPU, memoria o tiempo de res-
puesta: al superarse, se despliega dindmicamente otra instancia de aplicacién para repartir
la carga. De igual manera, cuando la demanda baja, los recursos extra pueden desactivarse
para optimizar costes. El proveedor debera configurar este escalado automatico (en un en-
torno orquestado tipo Kubernetes u otro apropiado) de modo que el servicio se mantenga
estable y rapido sin intervencién manual, incluso durante eventos de trafico masivo (campa-
Aas institucionales, inscripciones masivas, etc.).

Pruebas de rendimiento y objetivos claros: Se exigira la realizacion de pruebas de
carga y estrés sobre la plataforma antes de su puesta en produccion. El adjudicatario debe
simular escenarios de alta concurrencia (por ejemplo, miles de peticiones por segundo) para
verificar que el sistema cumple con los objetivos acordados de rendimiento. Deberan identi-
ficarse el nUmero maximo de usuarios o peticiones simultaneas que el portal soporta mante-
niendo tiempos de respuesta aceptables (p. ej. menos de 150 ms de tiempo de respuesta
en el 95% de las peticiones bajo carga nominal). En la propuesta técnica se valorara que el
proveedor indique estos objetivos de rendimiento y como piensa lograrlos (herramientas de
prueba que usara, métricas que monitorizara, margenes de crecimiento, etc.). Una vez en
produccion, se sugiere realizar monitoreos regulares de performance (benchmarks periodi-
cos) para garantizar que el portal sigue operativo de manera 6ptima con el crecimiento de
usuarios ano tras afio.

4.6 Integracion con otros sistemas

Convivencia con el ecosistema actual: El nuevo portal Drupal debe integrarse de forma
transparente con los sistemas ya existentes en la Diputaciéon de Almeria. Actualmente, el
ecosistema incluye la Sede Electronica (plataforma de tramites online), servicios de auten-
ticacion (por ejemplo, sistema Cl@ve y médulos @firma para firma digital), una plataforma
de portafirmas, sistemas de facturacion electrénica, el Sistema de Informacién Geografica
(SIG provincial), el gestor documental (Alfresco Community Edition) y diversos servicios web
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municipales, entre otros. Se exige al proveedor que la solucién propuesta no funcione de
forma aislada, sino que actie como un hub que pueda tanto consumir datos de estos siste-
mas como aportar informacion a ellos, evitando duplicidades y asegurando que el usuario
final tenga una experiencia unificada. En la practica, por ejemplo, un ciudadano deberia po-
der iniciar un tramite desde el portal web y, mediante la integracion, ser autenticado via
Cl@ve y completar el proceso en la Sede Electrénica sin notar cambio de entorno.

APl y microservicios para integraciones: La estrategia de integracién debera basarse en
el uso de APIs estandar y desacopladas. El proveedor implementara una capa de servicios
o microservicios (REST/JSON, GraphQL o similar) que intermedie entre Drupal y los siste-
mas externos. Esto permitira que el portal se comunique con cada servicio legado sin impor-
tar la tecnologia que estos usen (por ejemplo, encapsulando integraciones SOAP antiguas o
accesos directos a bases de datos en servicios REST modernos). Se recomienda utilizar un
API Gateway centralizado que gestione todas las llamadas entre sistemas, aportando segu-
ridad y control (autenticacion OAuth 2.0 o JWT para las APls, gestion de versiones de servi-
cios, y rate limiting para evitar abusos con limites como, p. ej., X peticiones por hora publi-
cas y mayores para servicios internos). Cada conector especifico (por ejemplo, con el SIG,
con el sistema de contabilidad, con el gestor documental via CMIS, etc.) debera disefiarse
como un médulo o servicio dedicado que traduzca y sincronice datos entre plataformas de
forma confiable.

Seguridad en la interoperabilidad: Todas las integraciones deben cumplir con altos estan-
dares de seguridad y trazabilidad. Esto implica que cualquier intercambio de datos entre el
portal y otros sistemas esté autenticado y cifrado. Por ejemplo, las APIs expuestas por Dru-
pal para consumo externo requeriran tokens validos (credenciales OAuth2 de cliente o JWT
de usuario) para responder, y se aplicaran reglas de autorizacion para que cada sistema
solo acceda a la informacién que le corresponde. Asimismo, debera quedar rastro de todas
las transacciones: se centralizaran logs de las integraciones (por ejemplo, registrando en un
sistema de monitoreo todos los accesos a servicios externos, tiempos de respuesta, resulta-
dos, etc.) con una retencion suficiente (minimo 18 meses) para auditoria y diagnéstico. Es-
tas medidas aseguran que el Ayuntamiento mantenga control sobre su flujo de datos y cum-
pla con la normativa de proteccion de informacion en entornos integrados.

Pruebas y garantia de compatibilidad: El proveedor tiene que planificar pruebas de inte-
gracion exhaustivas. Antes del lanzamiento, cada conexién con sistemas terceros (Sede,
firma digital, pagos, archivos, etc.) se verificara en un entorno de pruebas simulando casos
reales, para confirmar que los datos se intercambian correctamente, que no hay errores de
compatibilidad y que los tiempos de respuesta son adecuados. Idealmente, se dispondra de
entornos sandbox o de preproduccion que repliquen los sistemas externos para probar sin
riesgo (utilizando herramientas como WireMock para emular servicios, colecciones de Post-
man/Newman para pruebas automatizadas de APIs, etc.). Solo cuando cada integracion
funcione al 100% en pruebas, se dara por valida. Ademas, la arquitectura debe dejar prepa-
rada la posibilidad de futuras integraciones (por ejemplo, con plataformas de Smart City o
datos abiertos), por lo que el disefio debe ser modular y extensible en este aspecto.
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4.7 Monitorizacion y calidad

Monitorizacion 24/7 y observabilidad: Dado que el portal web sera un servicio critico que
debe estar disponible permanentemente, se exige un sistema de monitorizaciéon continua.
El proveedor debera desplegar herramientas que recojan métricas de rendimiento (uso de
CPU, memoria, tiempo de respuesta, nimero de peticiones, etc.), logs de aplicacién (even-
tos de Drupal, errores, accesos) y trazas de las operaciones internas, proporcionando una
vision integral (observabilidad) del estado del sistema en todo momento. Este sistema de
monitorizacién unificada permitira detectar desviaciones o problemas incipientes antes de
que afecten al usuario final. Asimismo, deberan configurarse alertas automaticas en
tiempo real: por ejemplo, que envien notificaciones al equipo técnico si el uso de recursos
supera cierto umbral, si el nimero de errores crece repentinamente o si métricas como el
tiempo de respuesta se degradan por encima de limites definidos. La plataforma de monito-
rizacion elegida debe ser acorde a estandares abiertos (idealmente basada en OpenTele-
metry o similar) para facilitar la integracion y personalizacion de las métricas. En resumen,
El Ayuntamiento debe contar con cuadros de mando (dashboards) claros y alarmas proacti-
vas que le permitan garantizar la salud del portal y reaccionar con rapidez ante cualquier in-
cidencia.

Gestion de registros y auditorias: Como parte de la calidad y seguridad, todos los even-
tos relevantes del sistema deben quedar registrados. El proveedor configurara un log cen-
tralizado donde se almacenen, con suficiente detalle, eventos como accesos de usuarios,
cambios administrativos, errores de sistema, transacciones con sistemas externos, etc. Es-
tos logs se etiquetaran adecuadamente (con informacién de fecha, médulo, usuario involu-
crado, identificador de solicitud, etc.) para poder filtrar y analizar faciimente. Ademas, se de-
ben conservar durante un periodo prolongado (minimo 1 a 2 afios) para cumplir con posi-
bles auditorias de seguridad o requerimientos legales. La monitorizacion incluira también
recoleccion de métricas de experiencia real del usuario (por ejemplo, integrando herramien-
tas de RUM — Real User Monitoring — que midan indicadores como LCP, First Input Delay,
etc. en navegadores reales de usuarios, a través de una solucién como Matomo u otra).
Todo este enfoque de datos objetivos servira para nutrir un ciclo de mejora continua: con
revisiones periodicas de indicadores clave (KPIs) se podran planificar optimizaciones o ajus-
tes en la plataforma de forma informada.

Pruebas automatizadas integrales: La garantia de calidad del producto final dependera en
gran medida de las pruebas implementadas. El adjudicatario debera incorporar pruebas au-
tomaticas en todas las etapas: pruebas unitarias de los componentes de cdédigo (asegu-
rando que cada médulo de Drupal desarrollado funciona de manera aislada), pruebas de
integracion (validando que los médulos interactuan bien entre si y con sistemas externos
mediante datos simulados), y pruebas de rendimiento/escabilidad (como se indico, con he-
rramientas capaces de simular carga). Estas pruebas se ejecutaran de forma continua en el
pipeline de CI/CD ante cada cambio de cddigo, de modo que no se introduzcan regresiones
ni vulnerabilidades nuevas en el sistema. También se espera la integraciéon de analisis esta-
ticos de seguridad (SAST) y dinamicos (DAST) en dicho pipeline, para identificar cédigo in-
seguro o posibles brechas. Solo se desplegaran a produccién aquellas versiones que hayan
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pasado con éxito todos los tests automatizados, garantizando un nivel alto de calidad desde
el inicio.

Pruebas manuales y auditorias externas: Junto a la automatizacion, se deberan realizar
pruebas manuales y verificaciones externas que complementen la calidad. Esto incluye
pruebas de usuario o de aceptacion (UAT) donde personal del Ayuntamiento u otro grupo
evaluador compruebe en un entorno de staging que el portal cumple con los requisitos fun-
cionales y es usable por el publico objetivo. Asimismo, se contempla la contratacién de audi-
torias independientes especificas, como evaluaciones de accesibilidad (para certificar el
nivel AA) y tests de penetracion de seguridad efectuados por terceros, aportando informes
formales de cumplimiento. El proveedor debe asistir en estas revisiones y corregir cualquier
incidencia detectada antes del lanzamiento final. En suma, la entrega final debe venir acom-
pafada de evidencias de calidad: resultados de pruebas, certificados de accesibilidad, infor-
mes de seguridad y un expediente de que todo el sistema ha sido verificado a fondo. Estas
garantias de calidad seran un criterio critico de aceptacion del proyecto.

4.8 Gobierno de contenidos

Flujos editoriales y roles claros: La nueva plataforma debe ofrecer una gestion de conte-
nidos robusta que respalde el trabajo diario de los equipos de comunicacién y administra-
cion del Ayuntamiento y colaboradores. Se exige implementar flujos de trabajo editorial
que abarquen desde la creacion del contenido hasta su publicacién, pasando por revisiones
y aprobaciones. El CMS Drupal 11 debera configurarse con roles de usuario diferenciados
(por ejemplo: administrador, editor, colaborador) cada uno con permisos delimitados segun
sus responsabilidades. Esto asegurara que, por ejemplo, un editor pueda crear o modificar
paginas pero quiza requiera la aprobacion de un administrador antes de publicarlas en el
portal publico. La definicién clara de estos roles y flujos (borrador — revisidon — publicacién)
garantizara control y calidad en la informacién publicada, evitando errores o publicaciones
no autorizadas. El proveedor debe detallar en su propuesta coémo estructurara estos proce-
sos editoriales y como la herramienta soportara varias etapas de revision si son necesarias.

Trazabilidad de cambios y versiones: Es fundamental que todo el contenido tenga traza-
bilidad, es decir, que se pueda conocer qué cambios se han realizado, cuando y por quién.
La plataforma debe mantener un historial de versiones de cada contenido (paginas, noticias,
documentos, etc.), de modo que sea posible revertir a versiones anteriores si se detecta un
error o restaurar contenidos eliminados accidentalmente. Igualmente, deberan quedar regis-
trados en logs las acciones de los usuarios editores y administradores (por ejemplo, “el
usuario X publico la noticia Y el dia Z”). Esto proporciona transparencia interna y responsa-
bilidad sobre la gestion de la informacién. Ademas, facilita auditorias de contenido: ante
cualquier incidencia o consulta, el ayuntameinto puede revisar el registro histérico para en-
tender la trazabilidad de un cambio concreto. El proveedor debera asegurarse de habilitar
estas funciones nativas de Drupal (revision de contenido, médulo de seguimiento de revisio-
nes, etc.) o complementarlas con desarrollos si hiciera falta, y explicarlo claramente en la
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documentacion entregada.

Multisitio con autonomia editorial local: Dado que la infraestructura sera multidominio,
con multiples portales gestionados en una sola plataforma, se debe garantizar un equilibrio
entre gestion centralizada y autonomia local. En la practica, cada web tendra autonomia
editorial para su portal: sus editores podran gestionar contenidos propios, aplicar su disefio
particular (dentro del marco corporativo) y administrar su seccion sin depender de un admi-
nistrador global para cada cambio. Mientras tanto, desde el Ayuntamiento (nivel central) se
mantendra una supervision general y se podran dictar lineamientos comunes (por ejemplo,
plantillas o estilos corporativos unificados, criterios de publicacion comunes para noticias
oficiales, etc.). El proveedor debe asegurar que la configuracion de Drupal multisitio incluye
esta separacion de permisos por sitio: por ejemplo, un editor de una entidad no deberia po-
der editar contenidos de otra, ni acceder a secciones que no le correspondan. Al mismo
tiempo, se debe facilitar la difusion multicanal: que cierto contenido pueda, si se decide,
compartirse entre portales (ej: una noticia relevante para varias entidades) sin tener que du-
plicarla manualmente. Este gobierno centralizado de contenidos permitira eficiencia y res-
peto a la independencia de cada entidad dentro de un marco comun.

Formacion y documentacion editorial: Como garantia adicional, el adjudicatario debera
proporcionar capacitacion y manuales de usuario al personal que se encargara de la ges-
tion de contenidos. Es importante que, tras la entrega del proyecto, los equipos internos (ga-
binetes de prensa, personal de comunicacion de distintas areas) conozcan bien como usar
la nueva plataforma: crear y editar contenidos, aplicar estilos corporativos, gestionar medios
(imagenes, videos), programar publicaciones, etc. Se espera la realizacion de talleres for-
mativos practicos y la entrega de guias operativas claras. Ademas, durante los primeros
meses de uso real, el proveedor debera ofrecer soporte para resolver dudas o incidencias
relacionadas con la edicion de contenidos. De este modo, se garantiza que el Ayuntamiento
aproveche al maximo la herramienta desde el primer dia y que el cambio tecnolégico venga
acompafiado de la transferencia de conocimiento necesaria. Estas garantias de soporte y
formacion deben quedar reflejadas en la propuesta técnica del proveedor, asegurando una
transicion exitosa y sostenible en la forma de trabajar con el nuevo portal.

4.9 Aplicacion de la Inteligencia Artificial

La incorporacién de componentes de IA en la plataforma exige un marco técnico y normativo

que garantice seguridad, rendimiento, transparencia y gobernanza ética durante todo el ciclo de
vida de los modelos.

Arquitectura IA desacoplada y escalable

El motor de IA se desplegara como microservicio independiente (contenedor-Docker) con
orquestacion Kubernetes, permitiendo auto-escalado en funcion de la carga y actualizacio-
nes de modelo sin detener Drupal. La comunicacion con el CMS se realizara mediante API
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REST segura (OAuth 2.0 / JWT) y colas asincronas (RabbitMQ) para peticiones de inferen-
cia de alto volumen.

Cumplimiento normativo 1A
La solucion debera alinearse con RGPD, ENS nivel Medio y el marco preliminar de la
Ley Europea de IA:

o Documentacion de riesgos y medidas de mitigacion (registro de tratamiento).

o Explicabilidad minima: entrega de resiumenes de razonamiento (XAl) cuando el mo-
delo influya en decisiones que afecten a derechos ciudadanos.

o Supervision humana obligatoria en flujos criticos, con posibilidad de anulacién y re-
evaluacién manual de respuestas.

Seguridad y proteccion de datos en IA

Los datasets de entrenamiento y logs de inferencia tendran cifrado AES-256 en reposo y

TLS 1.3 en transito. Se anonimizaran o seudonimizaran datos personales antes de su uso,
aplicando data-minimisation y politicas de retencién maximas de 90 dias para registros de
conversacion, salvo obligacién legal mayor.

Accesibilidad y usabilidad asistida por IA

El asistente virtual cumplira WCAG 2.1 AA: respuestas compatibles con lectores de panta-
lla, navegacion solo-teclado y opcion de sintesis de voz. Los prompts y mensajes seran re-
dactados en plain language para maximizar la comprensién de todos los usuarios, inclu-
yendo personas con discapacidad cognitiva.

Registro de actividad y auditoria

Todas las peticiones de IA se registraran con identificador de sesioén, contenido anonimi-
zado y hash de modelo, conservandose en un data lake cifrado para auditoria interna du-
rante 18 meses. El sistema enviara informes mensuales de métricas clave (volumen, tipos
de consulta, tasa de éxito, incidencias de seguridad) al Departamento de informatica del
Ayuntamiento.

Plan de contingencia y reversion
Se definira un procedimiento de rollback inmediato a la versién anterior del modelo o a un
modo seguro (fallback a busqueda tradicional) ante deteccion de fallos graves.

Formacion y transferencia de conocimiento en IA

El adjudicatario impartira talleres practicos sobre gobernanza de modelos, evaluacion de

calidad y ajuste de prompts, y entregara manuales operativos que permitan al personal in-
terno re-entrenar, desplegar y auditar la IA de forma auténoma, fomentando la soberania

tecnoldgica institucional.
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5. FASES PARA LA IMPLANTACION DE LA PLATA-
FORMA, PLAN DE MARKETING Y PLAN SEO/SEM

La implantacion de la plataforma web multisite, el Plan de Marketing Digital y la estrategia
SEO/SEM se organizara en un conjunto de fases técnicas encadenadas y parcialmente solapa-
das, que garantizaran el despliegue completo y funcional del sistema en un plazo maximo de
seis meses naturales desde la firma del contrato. Esta planificacion responde a la complejidad
técnica de las actuaciones, a la integracion simultanea de multiples portales y herramientas, y a la
necesidad de mantener continuidad operativa en todo el proceso.

La planificacién incluira entregables verificables, hitos de validacion y pruebas normativas (ENS,
RGPD, AA-WCAG), asi como acciones formativas al personal técnico y editorial. Una vez comple-
tada la implantacion, se dara paso a una fase de mantenimiento evolutivo y optimizacion fun-
cional, centrada en la mejora continua y el seguimiento de resultados.

Fase 1. Auditoria inicial, analisis funcional y planificacion detallada (Se-

manas 1-2)
e FEvaluacion técnica y documental de los portales existentes.
e Analisis de contenidos en Lotus Notes, dipPRO y WordPress.
e Definicion del plan de trabajo, cronograma, responsables y riesgos.
e Plan de migracion, despliegue multisite y hoja de ruta del marketing digital y SEO.

Fase 2. Instalacion y configuracidn de la arquitectura Drupal 11 multisite
(Semanas 2-4)

Instalacion del entorno base y configuracion de dominios.

Integracion con bases de datos MariaDB.

Implementacién de modulos, estructura ENS, seguridad y plantillas graficas.
Activacién del gestor de contenidos y repositorio de medios digitales.

Fase 3. Desarrollo y personalizacion de portales y componentes clave

(Semanas 4-8)
e Maquetacion grafica y adaptacion UX/UI de los portales turisticos.
e Integracion de mapas interactivos, secciones multilinglies y descargas en PDF.
e Desarrollo de los primeros contenidos estratégicos (turismo, eventos, cultura, etc.).
e Disefio del asistente virtual turistico basado en IA.
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Migracion de contenidos y despliegue editorial (Semanas 6-10)

Migracion estructurada de datos desde Lotus Notes, CMS dipPRO y WordPress.
Revision editorial y adaptacion al nuevo entorno.

Incorporacion de enlaces, materiales audiovisuales y validaciones de SEO técnico.
Carga inicial de contenidos en todos los portales previstos.

Implantacién del Plan de Marketing Digital y estrategia SEO/SEM

(Semanas 8-12)

Fase 6.

Elaboracion y validacion del Plan de Marketing.

Definicion de camparias, audiencias objetivo, canales y mensajes clave.
Implementacion de acciones SEO on-page y campafas SEM iniciales.
Desarrollo y publicacién de mapas fisicos y materiales de apoyo promocional.

Puesta en marcha del sistema de IA (Semanas 10-14)

Entrenamiento y despliegue del chatbot turistico multilingte.

Desarrollo de la plataforma interna de redaccion asistida por IA con gobernanza de usua-
rios.

Fase 7.

Integracion con el CMS y formacién basica al personal en su uso.

Validaciones finales, formacién completa y puesta en produccion

(Semanas 14-20)

Fase 8.

Pruebas funcionales, de rendimiento, accesibilidad y seguridad.
Validacion del cumplimiento normativo (ENS, RGPD, AA-WCAG).
Formacién avanzada al personal municipal y colaboradores.

Puesta en produccion integral de la plataforma y servicios asociados.

Actualizacion evolutiva y optimizacion continua (a partir del mes

6 comienza periodo de garantia de 12 meses).

e Seguimiento técnico, correccion de incidencias y soporte.
e Optimizacién SEO y ajuste de campafias SEM segun resultados.
e Actualizacién de contenidos y evolucién de funcionalidades segun necesidad.
e Soporte editorial, actualizacién de plantillas y mantenimiento del sistema de IA.
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6. MEDIOS PERSONALES O EQUIPO DE TRABAJO

Para la correcta ejecucion del contrato, el adjudicatario debera disponer de un equipo de

trabajo multidisciplinar y altamente cualificado, formado por profesionales con experiencia de-
mostrada en los distintos ambitos técnicos, funcionales y estratégicos involucrados en el proyecto.
Todos los perfiles deberan haber participado en proyectos similares, especialmente en contextos
institucionales y entornos tecnoldgicos avanzados, garantizando asi la capacidad operativa y téc-
nica para cumplir con los objetivos del contrato.

Se exigira la incorporacion, al menos, de los siguientes perfiles profesionales:

Especialistas en desarrollo y arquitectura Drupal 11, con experiencia en despliegues
multisite/multidominio para entornos publicos, integracién con bases de datos relacionales
(MariaDB), personalizacion de médulos, plantillas y flujos editoriales, asi como configuracion
de medidas de seguridad y cumplimiento normativo (ENS, RGPD).

Especialistas en migracion de plataformas CMS obsoletas, con experiencia demostrada
en la migracion desde sistemas como dipPRO, WordPress y versiones anteriores de
Drupal, incluyendo procesos de refactorizacion de médulos, adaptacion de estructuras de
contenido, mantenimiento del posicionamiento SEO y compatibilidad con nuevas arquitectu-
ras Drupal. Estos perfiles deberan conocer a fondo la arquitectura interna de los CMS origen
y destino, asi como las metodologias de migracién estructurada, control de versiones y tra-
zabilidad documental.

Técnicos en migracion de datos desde entornos complejos, responsables de la extrac-
cién, transformacion y carga (ETL) de informacion desde Lotus Notes y CMS dipPRO
hacia bases de datos MariaDB integradas con Drupal. Deberan aplicar procedimientos
avanzados de mapeo de estructuras, validacion de integridad referencial y control de con-
sistencia, incluyendo scripts de migracién y documentacion técnica del proceso.

Disefiadores UX/UI, con experiencia en disefio institucional mobile-first, estructuracion
clara de contenidos, accesibilidad digital (WCAG 2.1 nivel AA) y adaptacién al marco visual
corporativo. Deberan colaborar estrechamente con los equipos de contenido y desarrollo
para asegurar una experiencia coherente y accesible para el usuario final.

Especialistas en inteligencia artificial aplicada, encargados del disefio, desarrollo y des-
pliegue del asistente virtual turistico (chatbot) y de la plataforma de redaccién asistida por
IA. Se requerira experiencia practica en PLN (NLU/NLG), frameworks como Rasa, spaCy,
LangChain o similares, integracion de modelos LLM en sistemas Drupal mediante API
REST, y conocimiento acreditado en arquitectura RAG, trazabilidad, supervision humana y
cumplimiento RGPD y ENS.

Especialistas en comunicacion digital y marketing turistico, con experiencia en la re-
daccion de campafas y contenidos promocionales adaptados a medios digitales, elabora-
cion de calendarios editoriales, definicion de audiencias objetivo y ejecucién de planes de
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marketing digital institucional. Deberan colaborar en la produccién de recursos graficos y
multimedia, asi como en el disefio y ejecucion de estrategias SEO/SEM.

o Responsables de accesibilidad digital y cumplimiento normativo, encargados de ase-
gurar el cumplimiento estricto de las pautas WCAG 2.1 (nivel AA), la norma UNE
139803:2012 y el Real Decreto 1112/2018, mediante validaciones técnicas y pruebas fun-
cionales, tanto en fase de desarrollo como en la fase de produccién.

Todos los perfiles deberan estar disponibles para colaborar con el equipo técnico del Ayuntamiento,
participar en sesiones de validacion y formacion, y prestar soporte durante todas las fases del con-
trato. La composicion del equipo, junto con la descripcidn de funciones, experiencia previa y certifi-
caciones, debera ser acreditada documentalmente en la oferta técnica presentada por los licitado-
res.

En Cuevas del Aimanzora, 17 DE SEPTIEMBRE DE 2025

EL TECNICO INFORMATICO

Yari Ismael Lorenzo Martinez
(Firma: electronica)

DILIGENCIA. La extiendo yo, el Secretario General, para hacer constar que este PLIEGO DE PRESCRIPCIONES TECNICAS para
el CONTRATO DE SERVICIOS PARA EL DESARROLLO DE UNA PLATAFORMA WEB Y ESTRATEGIA DE POSICIONAMIENTO
SEO/SEM Y PARA PRODUCCION DEL MAPA TURISTICO DIGITAL DE CUEVAS DEL ALMANZORA enmarcadas en el EJE 3.
TRANSICION DIGITAL. Actuaciones 3.1. y 3.4 para la ejecucion del PLAN DE SOSTENIBILIDAD TURISTICA EN DESTINO, (en
adelante, PSTD) CUEVAS DEL ALMANZORA, en el marco del PLAN DE RECUPERACION, TRANSFORMACION Y RESILIENCIA.
NEXT GENERATION EU. (C14.11.2), “financiado por la Union Europea - Next Generation EU.” ha sido aprobado por la Junta de
Gobierno Local del Ayuntamiento de Cuevas del Aimanzora

el dia 23/09/2025.

EL SECRETARIO GENERAL,
Sergio Prados Fernandez
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